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IGEPREV

PORTARIA N° 366, DE 15 DE FEVEREIRO DE 2021.

Institui a Politica de Seguranga da Informagéo
e estabelece critérios relativos ao acesso, uso,
armazenamento, procedimento, segurancga e
responsabilidade na utilizagdo da tecnologia da
informagéo do Instituto de Gestéo Previdenciaria do
Estado do Tocantins - IGEPREV-TO.

OPRESIDENTE DO INSTITUTO DE GESTAO PREVIDENCIARIA
DO ESTADO DO TOCANTINS, no uso das atribuigbes legais que lhe
confere o art. 20, X, da Lei n° 1.940, de 1° de julho de 2008, €;

CONSIDERANDO o disposto no Programa de Certificagdo
Institucional e Modernizagdo da Gestdo dos Regimes Préprios de
Previdéncia Social da Unigo, dos Estados, do Distrito Federal e dos
Municipios (Portaria MPS n° 185/2015), item 3.1.5 - Politica de Seguranca
da Informagao;

CONSIDERANDO que a efetividade da tecnologia da informagao
no ambito do Instituto de Gestao Previdenciaria do Estado do Tocantins
- IGEPREV, é condigdo essencial para o pleno exercicio das atividades
institucionais de seus integrantes;

CONSIDERANDO imprescindivel garantir a seguranca das
informagdes e dados que trafegam nos recursos computacionais
e tecnolégicos desta Autarquia, assegurando os atributos de
confidencialidade, integridade, disponibilidade, autenticidade e
sigilosidade;

CONSIDERANDO premente racionalizar e operacionalizar
adequadamente o uso dos recursos e servigos relativos a tecnologia da
informagao disponibilizada nesta Autarquia;

CONSIDERANDO a necessidade de definir padroes técnicos e
procedimentos para uso dos recursos e servicos disponiveis, bem como
alinhar as agdes de Tecnologia da Informagdo no ambito interno aos
objetivos estratégicos da Autarquia;

CONSIDERANDO a Lei Geral de Protegdo de Dados Pessoais
(LGPD) - Lei n° 13.709, de 14 de agosto de 2018;

CONSIDERANDO a celeridade processual proporcionada
pelo uso das ferramentas de tecnologia da informagdo, bem como a
economicidade pela diminuicdo do fluxo de correspondéncias fisicas
e demais documentos oficiais, deslocamentos desnecessarios de
servidores, além do melhor controle dos atos e agdes institucionais e a
prestagéo de servigos a sociedade;

CONSIDERANDO a aprovagao pelo Conselho Deliberativo do
IGEPREV-TO em Reunido Ordinaria realizada no dia xx de novembro
de 2020.

RESOLVE:

Art. 1° Instituir a Politica da Seguranca da Informagao
e estabelecer critérios relativos ao acesso, uso, armazenamento,
procedimento, seguranga e responsabilidade na utilizagao da tecnologia da
informagao do Instituto de Gestao Previdenciaria do Estado do Tocantins
- IGEPREV-TO.

Art. 2° Este regulamento, conforme disposto no Anexo Unico,
aplica-se a toda estrutura desta Autarquia, bem como as unidades
administrativas e usuarios autorizados que utilizam a tecnologia da
informacgéo disponibilizada pelo Instituto de Gestdo Previdenciaria do
Estado do Tocantins - IGEPREV-TO, na realizagdo das atividades de
interesse exclusivamente institucional.

Art. 3° Esta Portaria entra em vigor a partir da data da publicagéo.

SHARLLES FERNANDO BEZERRA LIMA
Presidente

ANEXO UNICO
POLITICA DE SEGURANGA DA INFORMAGAO

Documento de Diretrizes e Normas Administrativas
Versao 1.0 - Valida a partir da publicagéo

CREDITOS

Presidéncia
Sharlles Fernando Bezerra Lima

Vice-Presidéncia
Ana Claudia Perreira da Cunha

Tecnologia da Informacéo
Kennypher Brito de Queiroz
Analista de Redes e Seguranca

Tecnologia da Informagéo
José Maria Teixeira
Contador

Tecnologia da Informagéo
Fernando Coelho Moreira
Analista de Sistemas

Gerencia Geral de Administragéo
Julio Soares Lacerda
Gerente Geral

CAPITULO | i
SEGURANGA DA INFORMAGAO

Secéo |
Politica da Seguranca da Informacgéo

Art. 1° A Politica de Segurancga da Informag&o no ambito do
Instituto de Gestéo Previdenciaria do Estado do Tocantins - IGEPREV-TO
tem como pressupostos basicos:

|. Preservagéo da credibilidade e do prestigio da Autarquia;

Il. Protegao das informagdes e/ou dados judiciais e extrajudiciais
que circulam no ambito do IGEPREYV;

Ill. Efetivagdo de medidas de conscientizagdo dos recursos
humanos sobre a importancia das informagdes processadas e sobre o
risco da vulnerabilidade e integridade;

IV. Armazenamento e protegédo de acesso ao uso adequado
das informagoes.

Art. 2° Para efeitos da Politica da Seguranca da Informagéo
ficam estabelecidas as seguintes conceituagdes:

|. Confiabilidade: principio de Seguranca da Informacéo pelo
qual se garante que o acesso a informagao seja obtido somente por
pessoas autorizadas;

Il. Criticidade: grau de importancia da informagéo para a
continuidade das atividades do IGEPREV;

lIl. Disponibilidade: principio de Seguranga da Informacgéo pelo
qual se estabelece que as informagdes e os recursos estarao disponiveis
sempre que hecessario;

IV. Integridade: principio de Seguranga da Informagéo por meio
do qual é garantida que a informagdo nao sera alterada sem a devida
autorizacao;

V. Recurso: além da propria informagao, todo o meio direto ou
indireto utilizado para o seu tratamento, trafego e armazenamento;

VI. Usuario: é toda pessoa fisica ou juridica que utiliza quaisquer
recursos computacionais do IGEPREV de forma autorizada por quem
de direito;

VII. Tecnologia da Informag&o: conjunto de recursos tecnoldgicos
e computacionais para geragao e uso da informagéo;

VIII. Politica da Seguranca da Informagéo: normas que visam
estabelecer procedimentos de protegdo das informagdes e dados que
circulam no ambito do IGEPREV, com adogédo de medidas para dar
efetividade ao uso racional e adequado da tecnologia da informagéo
disponibilizada;
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IX. Seguranca da Informacgao: protecdo dos sistemas de
informagao contra a negagao de servigo a usuarios autorizados, assim
como a intrusdo, a modificagéo desautorizada de dados ou informacgdes,
armazenados, em processamento ou em transito, abrangendo, inclusive,
a seguranca dos recursos humanos, da documentagéo e do material, das
areas e instalagdes das comunicagdes e computacional, assim como as
destinadas a prevenir, detectar, deter e documentar eventuais ameacas
a seu desenvolvimento;

X. Departamento de Tecnologia da Informagédo - DTI:
unidade vinculada a Diretoria Executiva do IGEPREV responsavel pelo
planejamento, coordenacéo, organizacdo, controle e supervisao dos
recursos computacionais da Autarquia;

XI. Recursos Computacionais: sao todos os equipamentos,
instalacdes, programas de computador e bancos de dados, direta ou
indiretamente administrados e operados pelo Departamento de Tecnologia
da Informacdo do IGEPREV para armazenar, processar, transmitir e
disseminar informacgdes de interesse da Autarquia, dentre eles:

a) computadores, tablets, notebooks, ultrabooks, smartphones
e terminais de qualquer espécie, incluidos acessorios;

b) impressoras, multifuncionais, Leitores de cédigo de barras e
escanares de qualquer espécie;

c) servidores de arquivos, de impressao, de correio eletronico,
WEB, aplicagéo e outros tipos de servidores de redes;

d) modens, roteadores, switches, hubs, redes de dados,
solugcbes de segurangca e demais equipamentos de conexdo e
comunicagédo de dados;

e) sistemas operacionais e aplicativos;
f) intranet, internet e correio eletronico;

g) softwares adquiridos ou desenvolvidos pelo Departamento
de Tecnologia da Informagéo do IGEPREV;

h) banco de dados ou documentos residentes em servidor de
rede, disco, fita e outros meios;

i) salas de computadores e laboratérios de informatica;
j) site ou homepage do IGEPREYV;
k) manuais técnicos.

XII. Material de Consumo de Informatica: utilizados, direta
ou indiretamente, para armazenar, processar, transmitir e disseminar
informagdes na area de informatica, consistindo em HD externos,
pendrives, toner para impressora, CD, DVD, fita magnética e outros;

XIll. Conta de Acesso Pessoal: pertence ao usuario e lhe permite
acessar arede, o correio eletronico, a intranet e os softwares do IGEPREYV,;

XIV. Servigo de Correio Eletrénico Institucional: servigco de
envio e recebimento de mensagens eletrénicas (e-mails) do IGEPREV,
implementado e gerenciado pelo DMTI;

XV. Servigo Externo de Correio Eletronico: qualquer servigo de
correio eletrénico disponibilizado por terceiros;

XVI. Webmail: servigo de correio eletronico disponivel por meio
de um sitio;

XVII. Login: processo de identificagéo e autenticagdo de usuarios
em programas computacionais e servigos de e-mail;

XVIII. Spam: mensagem geralmente destinada a realizagédo de
propaganda e marketing de produtos e servigos disponiveis no mercado,
bem como veicular outros tipos de contetidos indevidos;

XIX. Corrente: mensagem enviada com o objetivo de propagar
um boato ou determinado assunto sem relagdo com as atividades da
Instituigao;

XX. Scam: mensagem enviada com o objetivo de obter
informagdes sensiveis, tais como senhas e numeros de cartéo de crédito
para utilizagdo em fraudes;

XXI. Cédigo Malicioso: termo genérico que se refere a todos os
tipos de software que executam agdes maliciosas em um computador,
como: virus, worms, bots, cavalos de troia e rootkits;

XXII. Software: qualquer programa, aplicativo ou sistema
desenvolvido para utilizagdo em computadores ou em outros dispositivos
eletroeletrénicos;

XXIII. Cliente de Correio Eletronico: software no qual o usuario
pode receber e enviar e-mails;

XXIV. Grupo ou Lista de e-mails: € um grupo de enderecos
eletrénicos organizados para fins de recebimento conjunto de mensagens.

Art. 3° Sao objetivos da Politica de Seguranca da Informacéo:

|. dotar o IGEPREV de instrumentos juridicos, normativos
e organizacionais que o capacitem cientifica, tecnoldgica e
administrativamente a assegurar a confidencialidade, integridade e a
disponibilidade dos dados e/ou informagdes tratadas, classificadas e
sensiveis;

Il. eliminar a dependéncia extrema em relagdo a sistemas,
equipamentos, dispositivos e atividades vinculadas a seguranga dos
sistemas de informagao;

Ill. promover a capacitagdo de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnolégica em seguranga
da informacgao;

IV. estabelecer normas juridicas necessarias para a efetiva
implementagao da seguranga da informacéao;

V. promover as acdes necessarias a implementagao e
manutencao da seguranca da informacao;

VI. promover o intercambio cientifico e tecnolégico com outros
orgaos estaduais ou federais sobre as atividades de seguranga da
informacéao;

VII. assegurar a operatividade dos sistemas de seguranga da
informacgéo.

Art. 4° Compete a Diretoria Executiva

|. estabelecer politicas e diretrizes de tecnologia de informagéo,
alinhadas aos objetivos estratégicos da Autarquia;

II. aprovar o Plano Diretor de Tecnologia da Informagédo do
IGEPREYV,;

Il. definir as prioridades dos investimentos em tecnologia da
informacgao;

IV. estabelecer as prioridades para execugédo de projetos de
tecnologia da informacéo;

V. definir padrées de funcionamento, integracédo, qualidade e
seguranga dos servicos e sistemas de tecnologia da informagao.

CAPITULO Il )
DAS NORMAS DE USO E SEGURANCA DA INFORMAGCAO

Secéo |
Dos Direitos e Obrigagdes dos Usuarios

Art. 5° Sao direitos dos usuarios autorizados:

|. fazer uso dos recursos computacionais da Autarquia para
a realizacdo de atividades profissionais relacionadas aos servigos de
interesse do IGEPREV;

Il. ter conta de acesso pessoal a rede de computadores e
aplicativos mediante a liberagdo automatica de senha pelo Departamento
de Gestao de Pessoas, apds os devidos registros em seus sistemas e caso
tenha problema de acesso e permissoes, ter suporte do Departamento
de Tecnologia da Informagéo;

IIl. ter conta de acesso pessoal ao correio eletrénico mediante a
liberagédo automatica de senha pelo Departamento de Gestao de Pessoas,
apos os devidos registros em seus sistemas e caso tenha problema de
acesso e permissoes, ter suporte do Departamento de Tecnologia da
Informagéo;
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IV. acessar Internet, pelo navegador (browser) indicado pelo
Departamento de Tecnologia da Informagao, e a Intranet por meio da senha
pessoal liberada pelo Departamento de Gestao de Pessoas, encaminhada
para e-mail ndo institucional cadastrado em sistema proéprio, com auxilio e
suporte do Departamento de Tecnologia da Informacgéo, caso necessario;

V. 0 acesso a quaisquer servigos ou sistemas providos pelo
IGEPREV ou por outros érgaos da administragdo direta devera ser
solicitado ao RH pelo chefe do departamento onde o usuario esta lotado;

VI. ter restrita e/ou limitada privacidade das informagdes na sua
area de armazenamento;

VII. solicitar atendimento técnico do Departamento de Tecnologia
da Informagéo por meio do link “Help”, constante na pagina da Intranet;

VIII. receber o adequado atendimento do suporte técnico.

IX. acessar a rede da Instituicdo por meio de computadores
e/ou notebook pessoais quando devidamente autorizado pela Diretoria
Executiva, sem nenhum 6nus para a Administracao;

X. inserir e/ou executar pendrive ou outro dispositivo similar
nos recursos computacionais do IGEPREV somente quando proceder
prévia varredura do antivirus disponivel na rede no respectivo dispositivo.

Art. 6° Séo obrigagdes dos usuarios autorizados:

|. zelar pela integridade e seguranca dos equipamentos e pelas
informagdes processadas e armazenadas nos recursos computacionais
sob sua responsabilidade de uso;

1. utilizar dos recursos computacionais exclusivamente para os
servigos do IGEPREYV;

IIl. antes de ausentar-se do local de trabalho, o usuario devera
fechar todos os programas em uso, efetuar o logoff da rede ou fazer o
bloqueio do computador através do comando Ctrl + Alt + Del, evitando o
uso dos recursos computacionais por pessoas nao autorizadas;

IV. manter, nos locais onde n&o tiver disponivel servidor de rede,
em especial nas unidades de atendimento do IGEPREV nas cidades do
interior, copia de seguranga de seus dados e/ou informagdes, evitando
a interrupcéo do servigo;

V. manter sigilo, integridade e seguranga de todos os dados e/
ou informacgdes que tiverem acesso;

VI. ndo autorizar que pessoas estranhas ao quadro do IGEPREV
tenham acesso fisico aos equipamentos sob sua responsabilidade;

VIl. manter constante cuidado de protegédo contra virus,
principalmente quando do recebimento de mensagens pelo correio
eletrnico, acesso a internet, download de arquivos com extensao que
apresentem perigo de inser¢do ou execucgao de dispositivos nos recursos
computacionais desta Instituicao;

VIII. cientificar-se de que todo arquivo em midia proveniente de
entidade externa ao IGEPREV deve ser verificado por programa antivirus.
O usuario ndo pode em hipétese alguma, desabilitar o programa antivirus
instalado nas estacdes de trabalho;

IX. fazer uso racional do material de consumo do IGEPREV,
combatendo o desperdicio em todas as formas;

X. manter o bom uso, a limpeza e a conservagao dos
equipamentos de informatica colocados a sua disposicéo;

XI. manter o Departamento de Tecnologia da Informacéao
informado sobre qualquer mudanga efetuada nos recursos computacionais
colocados a sua disposigao;

XII. respeitar e seguir as normas e procedimentos definidos pela
Diretoria Executiva e pelo Departamento de Tecnologia da Informacéo.

Secao Il
Das Proibigdes aos Usuarios

Art. 7° Fica proibido aos usuarios:
|. a utilizacdo nas dependéncias do IGEPREV de sistemas,

aplicativos ou de qualquer software que nao tiver sua respectiva licenga
de uso;

Il. usar, instalar, executar, copiar ou armazenar aplicativos,
programas ou qualquer outro material que ndo esteja devidamente
autorizado pelo Departamento de Tecnologia da Informagéo do IGEPREYV,;

lll. fazer a instalagdo ou remocgéo de softwares que nao forem
devidamente acompanhados pelo Departamento de Tecnologia da
Informacéo, através de solicitagdo que deve conter o ciente do responsavel
pelo departamento do solicitante;

IV. instalar ou utilizar outros programas de mensagens
instantaneas que néo aquele indicado pelo IGEPREYV;

V. copiar, transferir ou emprestar software para finalidade ou
pessoa estranha aos servigos do IGEPREYV,;

VI. fazer alteragdes nas configuragdes na rede de computadores
do IGEPREV sem a prévia anuéncia do Departamento de Tecnologia da
Informagéao, assim como alterar o modo de inicializagdo ou modificagbes
outras no computador a sua disposicdo que possa acarretar algum
problema ou abrir vulnerabilidade a ataques por hackers;

VIl. executar ou configurar os recursos computacionais
ou tecnoloégicos com a intengdo de facilitar o acesso a usuarios néao
autorizados;

VIII. utilizar programas de radio, videoconferéncia, filmes,
videos ou outros que trafegam dados que ndo sejam textos, sem a prévia
autorizagao do Departamento de Tecnologia da Informagéo;

IX. compartilhar com terceiros contas de acesso pessoal a rede
computacional do IGEPREYV, aos softwares de aplicativos e qualquer outra
espécie de autorizagdo de uso individual e intransferivel;

X. obter por terceiros, acesso nao autorizado aos sistemas,
recursos computacionais e tecnolégicos do IGEPREYV,;

XI. violar o sistema de seguranga dos recursos computacionais,
por exemplo: identificagdo de usuarios, senhas de acesso, fechaduras
automaticas, catracas, sistemas antivirus ou outros;

XII. remover, copiar, emprestar ou divulgar documento
confidencial e sigiloso, bem como enderecgos residenciais e eletronicos
de usuarios, de propriedade do IGEPREV;

XIII. destruir, estragar ou desconfigurar intencionalmente os
equipamentos, softwares ou dados pertencentes ao IGEPREYV;

XIV. utilizar os recursos e materiais de informatica para trabalhos
particulares ou que nédo tenham ligagcao com a finalidade do IGEPREV;

XV. remover, transferir, emprestar, modificar ou proceder qualquer
alteragdo nas caracteristicas fisicas ou técnicas dos equipamentos, sem
a prévia autorizagado do Departamento de Tecnologia da Informacéao;

XVI. retirar qualquer recurso computacional do local destinado
sem prévia autorizacdo da Diretoria Executiva ou Departamento por ela
autorizado;

XVII. conectar qualquer equipamento particular a rede local do
IGEPREV sem o conhecimento prévio e anuéncia da Diretoria Executiva
e, em especial, sem que o Departamento de Tecnologia da Informagéo
retire o servico DHCP para esse equipamento e libere o acesso a rede
Institucional através do registro do endereco MAC;

XVIII. utilizar qualquer recurso computacional do IGEPREV para
constranger, assediar, ofender, caluniar ou ameagar qualquer pessoa ou
instituicao.

Secéo Il
Do Acesso a Internet

Art. 8° Todos os usuarios autorizados terdo direito ao acesso
a Internet para realizagdo das atividades relacionadas ao servico da
Instituigdo, por meio do browser indicado pelo Departamento de Tecnologia
da Informagao.

Art. 9. E proibida a utilizagéo da internet nos equipamentos do
IGEPREV para:

I. participar de salas de bate-papo e comunicagéo instantanea,
como Google Talk, Skype e similares, exceto aquelas de exclusivo
interesse das atividades do IGEPREV e quando previamente autorizado
por quem de direito;
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Il. engajar-se em atividades comerciais ou politico partidarias;

Il. copiar arquivos que oferegam risco potenciais a seguranga
do ambiente computacional do IGEPREYV, tais como os arquivos com as
extensdes exe, src, bat, pif, vbc e outros de mesma natureza;

IV. copiar arquivos (download) que contenham som, video ou
animagao, que nao sejam de interesse das atividades do IGEPREV;

V. acessar sites de redes sociais como Facebook, Facebook
Messenger, Youtube, WhatsApp, Instagram, Wechat, Tumblr, QQ, QZone,
Sina Weibo, Reddit, Twitter, ou outros similares que venham a existir, que
ndo sejam de interesse das atividades do IGEPREV ou que provoquem
sobrecarga na estrutura computacional desta Autarquia;

VI. participar de qualquer agéo que comprometa a seguranca do
site e das informagdes e/ou dados que circulam no IGEPREV;

VII. exibicdo, veiculagdo ou armazenamento de paginas com
conteudo pornografico, erético, jogos de qualquer espécie, comercial,
politico partidario, ofensivo ao decoro pessoal e ao principio de urbanidade.

Art. 10. O uso da internet sera monitorado pelo Departamento de
Tecnologia da Informag&o mediante emprego de ferramentas especificas,
com a possibilidade de geragao de relatérios e estatisticas dos sites
visitados, servigos utilizados e usuarios com maior acesso.

Art. 11. O bloqueio de sitios eletrénicos estranhos a atividade
institucional, com base na Politica da Seguranca da Informacgao, ficara
a cargo do Departamento de Tecnologia da Informacé&o, principalmente
quando se tratar de arquivos de videos, audios, executaveis, batches,
scripts, macros e qualquer outro que porventura possam comprometer a
seguranga e estrutura da rede do IGEPREV.

§1° Cabe a Diretoria Executiva verificar a necessidade de
bloqueio de outras espécies de sitios eletronicos.

§2° Se houver imprescindivel necessidade, em razdo de servigo,
de acessar sitio eletrdnico ou documento previamente bloqueado pelo
Departamento de Tecnologia da Informagao, devera o pedido de liberagéo
ser autorizado pela Diretoria Executiva, de forma temporaria ou definitiva,
para que o servidor execute o trabalho.

§3° Todo arquivo recebido/obtido através do ambiente de
Internet deve ser verificado por programa antivirus. O usuario ndo pode,
em hipdtese alguma, desabilitar o programa antivirus instalado nas
estagdes de trabalho.

Art. 12. Incumbe Diretoria Executiva a analise prévia das
matérias a serem publicadas no site eletrénico do IGEPREYV, que apos
deferimento encaminhara ao departamento competente para divulgagao.

Secdo IV
Do Uso da Intranet

Art. 13. O acesso a intranet do IGEPREYV é restrito aos usuarios
autorizados.

Art. 14. O acesso a intranet sera monitorado e auditado por meio
de login e senha pessoal.

Art. 15. O “Servidor de Arquivos” do IGEPREYV deve ser utilizado
seguindo as seguintes normas:

a) os usuarios devem receber acesso “Servidor de Arquivos”
somente dos servicos que tenham sido especificamente autorizados a
usar, em formulario especifico assinado pelo gestor;

b) é obrigatério armazenar os arquivos inerentes ao IGEPREV
no “Servidor de Arquivos”, em pastas compartilhadas, para garantir a
copia de seguranga dos mesmos;

c) é vedado o uso do “Servidor de Arquivos” para armazenar
informagdes de cunho pessoal, como fotos, arquivos de audio, etc. Tais
arquivos devem ser salvos no disco rigido da estacéo de trabalho utilizada
pelo usuario;

d) os arquivos gravados em diretérios temporarios publicos no
“Servidor de Arquivos” e nas estagdes de trabalho, podem ser acessados
por todos os usuarios que utilizam a rede interna do IGEPREYV, portanto
ndo se pode garantir sua integridade e disponibilidade. Por estarem
tais arquivos gravados em diretérios temporarios publicos, poderédo ser
alterados ou excluidos sem prévio aviso e por qualquer usuario, conforme
previsto no item “e”;

e) os arquivos gravados em diretérios temporarios publicos no
“Servidor de Arquivos” e nas estagdes de trabalho, serdo excluidos pelo
Departamento de Tecnologia da Informacéo todo 5° dia util de cada més,
com aviso prévio via aplicativo pandion/spark;

f) ndo é permitido criar e/ou remover arquivo fora da area
previamente alocada ao usuario no “Servidor de Arquivos”, bem assim
criar e/ou remover arquivos que venham a comprometer o desempenho
e funcionamento da estrutura tecnoldgica do IGEPREV;

g) o usuario deve fazer manutengdes periddicas no diretério
pessoal no “Servidor de Arquivos”, evitando acumulo de arquivos
desnecessarios ou duplicados;

h) o Departamento de Tecnologia da Informag&o néo se
responsabiliza por documentos, programas e relatérios armazenados
em pasta de carater pessoal do usuario no “Servidor de Arquivos” ou por
documentos, programas e relatorios armazenados em pasta de carater
pessoal ou mesmo institucional na estagao de trabalho do usuario. Cabe ao
usuario a tarefa de resguardar a seguranga de documentos, programas e
relatérios armazenados em pasta de carater pessoal ou outra de qualquer
que esteja armazenada em sua estagao de trabalho;

i) é de responsabilidade do usuario os documentos, programas
e relatérios armazenados em seu diretério pessoal, devendo evitar o
acumulo de arquivos desnecessarios;

j) o Departamento de Tecnologia da Informagao podera monitorar
os diretdrios pessoais dos usuarios, com o objetivo de verificar possiveis
irregularidades no armazenamento ou manutencao dos arquivos;

k) a utilizagao de equipamento particular de informatica na rede
do IGEPREYV s6 sera liberada mediante autorizagao por quem de direito
e apos vistoria no equipamento pelo Departamento de Tecnologia da
Informagao, objetivando aferir se o mesmo atende aos requisitos minimos
de seguranca exigidos;

I) quando um servidor efetivo ou comissionado, um terceirizado
ou estagiario for transferido entre departamentos no IGEPREV, o
responsavel pelo departamento deve certificar-se de que todos os
direitos de acesso aos sistemas e outros controles de seguranga serdo
necessarios na sua nova funcao, e informar ao Departamento de Gestéo
de Pessoas e Folha de Pagamento qualquer modificagdo necessaria
través de formulario especifico;

m) quando ocorrer a nomeacgao/contratagdo/exoneragao/
demissdo/aposentadoria do servidor, o Departamento de Gestdo de
Pessoas devera informar a Tl para providenciar a ativagéo/desativagao
dos acessos do usuario a qualquer recurso da rede do IGEPREV. Deve-se
informar ao Departamento de Tecnologia da Informagéo a necessidade
de troca de senhas de contas de uso comum ao departamento, evitando
0 acesso as informagdes privadas do setor.

Secgédo V
Do Uso do Correio Eletrénico

Art. 16. O correio eletronico institucional deve ser utilizado
somente em atividades estritamente relacionadas as fungdes institucionais
e sera para comunicagéo e troca de documentos internos, evitando-se,
tanto quanto possivel, a impresséo do conteudo de mensagens.

Art. 17. E garantido a cada integrante do IGEPREV o uso de
uma conta de correio eletrénico da Autarquia, criada pelo Departamento
de Tecnologia da Informagao, desde que possua identificagdo de acesso
para utilizagédo do servigo.

§1° Servidores cedidos, prestadores de servigos terceirizados,
consultores e estagiarios poderéo ter acesso ao correio eletrénico
institucional durante o periodo de cesséo, de prestagdo dos servigos,
consultoria ou estagio, observando as normas aqui enumeradas, mediante
cadastro realizado pelo Departamento de Gestdo de Pessoas;

§2° Solicitagdes para criagdo ou exclusdo serdo realizadas
de forma automatica apds os devidos cadastros ou bloqueios pelo
Departamento de Gestao de Pessoas;

§3°As unidades administrativas poderao ter endereco de correio
eletrénico, devendo ser encaminhado o pedido formal ao Departamento
de Tecnologia da Informagéo, com a justificativa do chefe ou responsavel
da unidade.

§4° A caixa postal de uma unidade administrativa podera ser
acessada pelo gestor da unidade e pelos servidores por ele designados.
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§5° E permitida a criagéo de listas de correio eletrdnico, com
o objetivo de atender necessidades especificas de determinados grupos
de usuarios, com gerenciamento pelo Departamento de Tecnologia da
Informacao;

§6° Sera mantida a conta de e-mail pelo prazo maximo de 180
(cento e oitenta) dias, do servidor exonerado ou aposentado, bem assim
do comissionado exonerado e do terceirizado ou estagiario que tiveram
seu vinculo rompido com o IGEPREYV, a contar da publicagao do respectivo
ato no Diario de Oficial do Estado do Tocantins, porém, apenas para
copia das informacdes necessarias e envio de informagdes, mas sem
possibilidade de recebimento de novos e-mails. Apds o prazo a conta
devera ser bloqueada totalmente, porém, ndo sera excluida seguindo as
recomendagdes do §7°;

§7° A conta de e-mail desativada tera seu conteudo preservado
pelo Departamento de Tecnologia da Informagéo por um periodo de 05
(cinco) anos, com exclusédo apds o decurso desse prazo. Por se tratar
de e-mail funcional e Institucional, apés o desligamento do servidor a
Administragao tera pleno direito a todas as informagdes e conta, podendo
acessar o conteudo para analise ou interesse do servigo publico.

Art. 18. O enderego de correio eletrénico institucional sera
composto pelo sufixo “@igeprev.to.gov.br”.

Art. 19. Constitui uso indevido do servigo de correio eletrénico
institucional:

|. enviar qualquer tipo de spam, scam ou “corrente”;
1. enviar mensagens com virus ou cédigos maliciosos anexados;
Il enviar material protegido por Leis de propriedade intelectual;

IV. enviar mensagens com contetdo considerado ofensivo,
obsceno, discriminatério, antiético, ilegal ou impréprio, como: pornografia,
pedofilia, racismo, apologia ao crime, calunia, difamagéo, injuria, entre
outros;

V. enviar mensagens com conteudos, arquivos, fotos, imagens,
sons ou videos nao relacionados as fungdes institucionais;

VI. enviar material de natureza politico-partidaria ou sindical, que
promova a eleigao de candidatos para cargos publicos eletivos politicos,
clubes, associagdes e sindicatos;

VII. assuntos que provoquem assédio, constrangimento ou que
prejudiquem a imagem do IGEPREV;

VIII. utilizar clientes de correio eletrénico ndo homologados pelo
Departamento de Tecnologia da Informacéo;

IX. participar de lista de e-mails cujo tema nao esteja relacionado
as atividades institucionais;

X. enviar mensagens que representem riscos de segurancga, ou
que afetem o desempenho dos recursos de tecnologia da informacéo,
ou, ainda, que possam comprometer, de alguma forma, a integridade,
a confidencialidade ou a disponibilidade das informagdes institucionais;

XI. o redirecionamento automatico de mensagens para servigos
externos de correio eletrénico;

XII. enviar listas contendo o enderecgo eletronico institucional
(e-mails) de servidores do IGEPREV para fins ndo relacionados as
fungdes institucionais.

Art. 20. Os anexos e/ou hiperlinks das mensagens do correio
eletrénico institucional poderao ser bloqueados quando oferecerem riscos
a seguranga da informagao e comunicagao.

Paragrafo unico. A abertura de mensagens de remetentes
desconhecidos, externos ao IGEPREYV, deve ser avaliada, especialmente
no caso de duvidas quanto a natureza do seu conteudo, como arquivos
anexados nao esperados ou hiperlinks para enderegos externos néo
relacionados as atividades profissionais em curso.

Art. 21. O uso indevido do correio eletrénico das unidades
administrativas na capital e interior € de responsabilidade do respectivo
gestor e dos servidores por ele eventualmente designados para acessa-lo,
na medida de suas culpabilidades.

Art. 22. Compete ao Departamento de Tecnologia da Informagéo
a gestao das funcionalidades e a seguranga do servigo de correio
eletrénico institucional do IGEPREYV, para garantir o cumprimento desta
Politica.

§1° O Departamento de Tecnologia da Informagao é responsavel
pela implementacéo, configuracéo e gerenciamento dos recursos de
tecnologia da informagéo relacionados aos servigos de correio eletronico
institucional;

§2° O Departamento de Tecnologia da Informagao mantera os
registros de envio e recebimento de mensagens, resguardado o sigilo
das correspondéncias;

§3° O Departamento de Tecnologia da Informagéo estabelecera
os limites de tamanho das caixas postais e das mensagens enviadas
e recebidas pelos usuarios, de acordo com a capacidade técnica dos
servidores de armazenamento de dados;

§4° A quantidade de destinatarios deve ser limitada por
mensagem, com o objetivo de coibir a pratica de spam, cabendo ao
Departamento de Tecnologia da Informagéo estabelecer tal limite, bem
como acordar com as demais areas as eventuais excegdes, de acordo
com os interesses do IGEPREV.

Art. 23. Sao deveres dos usuarios:

I. utilizar o correio eletrénico institucional para os objetivos e
fungdes proprias e inerentes as atribuicdes funcionais;

II. verificar diariamente o conteudo da conta pessoal, eliminando
periodicamente as mensagens contidas nas caixas postais;

IIl. manter em sigilo sua senha de acesso ao correio eletrénico,
visto que esta é de uso pessoal e intransferivel, substituindo-a em caso
de suspeita de violagao;

IV. ndo permitir acesso de terceiros ao correio eletrénico por
meio da senha pessoal;

V. responsabilizar-se pelas mensagens e anexos enviados e/
ou recebidos;

VI. sair do acesso do e-mail institucional toda vez que se
ausentar da estacao de trabalho, evitando o uso indevido por terceiros;

VII. comunicar o recebimento de mensagens com os contetdos
indevidos ao Departamento de Tecnologia da Informagéo;

VIII. efetuar a exclusédo de e-mails da pasta Lixeira e de e-mails
desnecessarios, evitando ultrapassar o limite de armazenamento e
garantindo o seu funcionamento continuo;

IX. notificar ao Departamento de Tecnologia da Informagao a
ocorréncia de alteragdes que afetem o cadastro do usuario de e-mail;

X. incluir no recurso “assinatura de e-mail” a identificagao,
contendo pelo menos os seguintes dizeres referente ao remetente: nome
do usuario, fungao que exerce no IGEPREYV e setor a que pertence, além
de um aviso legal, referenciando a confidencialidade da informacéo,
quando for o caso;

Art. 24. Sao deveres dos usuarios dos grupos de e-mail:

|. utilizar a ferramenta de distribuicdo de mensagens
exclusivamente para troca de mensagens que sejam de interesse
institucional ou do grupo;

Il. ndo permitir acesso de terceiros as listas de distribuicéo de
e-mail;

I1l. guardar sigilo funcional das discussées travadas nos
respectivos grupos;

IV. notificar ao Departamento de Tecnologia da Informacgéo
quando do recebimento de mensagens que contrariem o disposto nesta
Politica.

Art. 25. O Departamento de Tecnologia da Informagao
comunicara a Diretoria Executiva as irregularidades constatadas, a fim
de que sejam tomadas as providéncias cabiveis.
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Art. 26. Quaisquer violagdes as normas de seguranga
da informagdo e comunicagdao do IGEPREV ensejardo sangdes
administrativas, civeis e criminais, caso aplicaveis.

Art. 27. A caixa postal de correio eletrdnico tera o valor inicial
de 100MB, podendo ser ampliada conforme disponibilidade de espaco,
ficando o controle sob responsabilidade do Departamento de Tecnologia
da Informagao.

Secéo VI
Da Utilizacdo do Mensageiro Corporativo

Art. 28. O mensageiro corporativo € um sistema de acesso
voluntario dos usuarios da rede, destinado a troca de mensagens
instantaneas entre seus usuarios.

§1° O acesso ao mensageiro corporativo do IGEPREYV é restrito
aos usuarios cadastrados na rede de informatica da Instituicdo.

§2° O Departamento de Tecnologia da Informagéo é responsavel
pela instalagdo, manutengdo e armazenamento das informacdes que
circulam no mensageiro corporativo.

§3° As reclamacgdes pertinentes ao conteudo de mensagens
veiculadas no mensageiro corporativo deverdo ser encaminhadas a
Diretoria Executiva, para eventual provocagao da suspensao do acesso
e/ou apuragao de eventuais faltas funcionais.

CAPITULO Il i
DOS EQUIPAMENTOS DE INFORMATICA, MANUTENGAO E
SOFTWARES

Secéo |
Da Instalagao e Manutengao dos Equipamentos

Art. 29. A instalagédo e desinstalagdo de equipamentos de
informatica nas dependéncias do IGEPREY, incluindo as unidades
do interior, &€ de responsabilidade do Departamento de Tecnologia da
Informagéo, mediante prévio agendamento pelo usuario de, no minimo,
02 (dois) dias.

§1° Havendo necessidade de mudanca do local dos recursos
computacionais, o chefe do departamento fara solicitacdo, por meio dos
canais de atendimentos disponibilizados pelo Departamento de Tecnologia
da Informagéo, informando o motivo, o nimero do patriménio, a nova
localizagéo e quem é o responsavel pelo equipamento.

§2° No caso de efetiva mudancga do equipamento, devera o
Departamento de Tecnologia da Informagao informar a Area de Patriménio
sobre a alteragéo.

Art. 30. Amanutengéao preventiva e corretiva dos equipamentos
de informatica do IGEPREV é de responsabilidade exclusiva do
Departamento de Tecnologia da Informagéo, e sera realizada por técnicos
de informatica proprios da Autarquia ou por empresa terceirizada,
conforme o caso.

§1° Havendo necessidade de manutengéo em equipamentos de
informatica, devera o usuario comunicar o Departamento de Tecnologia
da Informagao por meio do link link, constante na pagina da Intranet.

§2° O usuario devera especificar detalhadamente o defeito
apresentado nos recursos computacionais ou tecnoldgicos na ocasido
da solicitagdo do suporte técnico ao Departamento de Tecnologia da
Informagéo;

§3° A permanéncia dos equipamentos de informatica para
manutencgdo no Departamento de Tecnologia da Informagdo devera
observar que:

a) o Departamento de Tecnologia da Informagéo tem o prazo
de até 04 (quatro) horas para informar ao usuario sobre a situacdo do
equipamento, o diagnostico e a previsao para devolugao;

b) no caso do equipamento estar na garantia, sera aberto um
chamado junto a autorizada para adogao das providéncias de acordo com
prazo de garantia de cada fabricante, que sera repassado ao usuario do
equipamento;

c) no caso das estagdes de trabalho e servidores de redes serem
enviados para manutengao externa, recomenda-se a retengéo das midias
de armazenamento, de modo a preservar os dados contidos.

Art. 31. E vedada a manutenc&o de equipamentos de informatica
particulares, incluindo hardware e software, por técnicos do Departamento
de Tecnologia da Informagéo no ambito do IGEPREV.

Art. 32. Todo computador é entregue lacrado e cabe ao
respectivo usuario responsavel pelo equipamento manté-lo integro, de
forma a garantir a inviolabilidade e seguranca.

Secéo Il
Da Cépia de Seguranga (Backup)

Art. 33. O IGEPREYV possui sistema de backup que armazena
cépia das informagdes e/ou dados que circulam na rede institucional em
meio digital para assegurar recuperacéo, quando se fizer necessario.

Art. 34. O Departamento de Tecnologia da Informacao do
IGEPREV ¢é responsavel pelo backup das informagdes que trafegam na
rede da Instituicao.

Paragrafo unico. O backup é realizado diariamente no horario
compreendido entre 20h e 06h.

Art. 35. O IGEPREV conta com um servidor de rede situado no
prédio sede, para armazenar as informagées e/ou dados institucionais
que trafegam na rede da Instituigéo.

§1° E vedada a gravagdo no servidor de rede, de arquivos
que nao contenham relagédo com as atividades desenvolvidas pelo
IGEPREV, tais como, musicas, fotos, videos e outros, exceto em caso
de imprescindivel necessidade, a qual deve ser previamente comunicada
ao Departamento de Tecnologia da Informacéo, com a devida motivagdo
e justificativa.

§2° E de responsabilidade exclusiva do Departamento de
Tecnologia da Informagéo a realizagcdo de backups diarios e, quando
necessario, as respectivas restauragdes.

§3° E de responsabilidade dos servidores, principalmente
aqueles que atuam no Interior do Estado, quando néo houver servidor de
rede, salvar os arquivos armazenados no disco rigido - HD (winchester)
do computador em que trabalham em outro meio, a fim de preservar a
informagédo no caso de erro ou defeitos nos equipamentos.

CAPITULO IV
DAS SENHAS DE ACESSOS

Art. 36. A senha de acesso € pessoal e intransferivel, cabendo
ao detentor sua guarda, sigilo e responsabilidade pelo uso.

§1° 0 usuario € o Unico responsavel pelo uso da sua identificagéo
(login e senha), pelo que quaisquer a¢des praticadas durante a utilizagéo
desta identificacdo sera de sua inteira responsabilidade.

§2° caso o usuario perceba que outra pessoa possa estar
utilizando seu login e senha de acesso aos recursos computacionais do
IGEPREV, devera informar imediatamente ao seu superior hierarquico
que, apos as medidas cabiveis, solicitara ao Departamento de Tecnologia
da Informacgao para efetuar a troca da senha e auditoria das atividades
executadas com o login e senha em questéo.

Art. 37. Preferencialmente a senha devera possuir no minimo
08 (oito) caracteres, contendo letras maiusculas, minusculas, nimeros
e caracteres especiais.

Paragrafo unico. O usuario devera alterar sua senha de acesso
a rede e aplicativos a cada 60 (sessenta) dias, evitando repeticdo e
obedecendo aos critérios de seguranga conforme descrito no caput
deste artigo.

CAPITULO V
DOS SERVIDORES DE PRODUGAO E BANCO DE DADOS

Art. 38. Recomenda-se que o acesso ao servidor (equipamento)
de producéo pela equipe do Departamento de Tecnologia da Informacao
seja realizado através de autenticagao por usuario e chave publica, onde
cada integrante devera possuir seu usuario exclusivo.

Art. 39. Toda operacéo realizada no servidor de producédo devera
ser registrada em logs.

Art. 40. Recomenda-se que cada integrante da equipe técnica
que desempenhe atividades no banco de dados possua seu usuario de
acesso exclusivo e ndo um usuario padrao disponivel para todos.

Art. 41. Recomenda-se que sejam registrados os logs de
conexdes e operagdes no banco de dados, bem como as provenientes
a partir de qualquer cliente web, aplicativos desktops e terminal/shell.
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Art. 42. Recomenda-se a definicdo de estratégia de
individualizagdo das agbes executadas por cada membro da equipe do
Departamento de Tecnologia da Informacao, principalmente em relagéo
ao acesso de informagdes sensiveis da base de dados do IGEPREV.

) ~ CAPITULO VI
COMITE DA POLITICA DA SEGURANGA DA INFORMAGAO

Art. 43. Para atender as demandas da Politica da Seguranga
da Informacéo fica instituido o “Comité da Politica da Seguranga da
Informagéo” que sera composto, no minimo, pelos seguintes integrantes:

|. pelo Presidente do IGEPREV ou um integrante por ele
indicado;

II. pelo Vice-Presidente do Instituto;

IIl. pelo Gerente Geral de Administragao;

IV. um integrante do Departamento de Tecnologia da Informagéo; e
V. um integrante da Assessoria de Planejamento.

§1° O “Comité da Politica da Seguranca da Informacgéo” tera
como Presidente o Presidente do IGEPREV ou um integrante por ele
indicado e como Secretario o Gerente Geral de Administracéo.

§2° Em caso de auséncia, afastamento ou impedimento, os
integrantes do “Comité da Politica da Seguranga da Informagéo”, se
necessario, indicarao seus substitutos.

§3° 0 “Comité da Politica da Seguranga da Informagao” reunir-se-a,
ordinariamente, uma vez a cada trimestre e, extraordinariamente, por
convocagao de seu Presidente.

§4° Por deliberagéo do “Comité da Politica da Seguranca da
Informagéo” ou de seu Presidente, poderao ser convidados a participar
de reunides pessoas fisicas ou juridicas que possam contribuir para o
esclarecimento das matérias a serem apreciadas.

§5° Ao Presidente do “Comité da Politica da Seguranca da
Informagao” compete instituir comissdes para auxiliar a tomada de decisdo
sobre assuntos de natureza técnica, definindo, no ato de constituigcdo,
seus objetivos especificos, sua composi¢édo e prazo para a conclusdo
dos trabalhos.

Art. 44. Compete ao “Comité da Politica da Seguranca da
Informagéao™:

|. elaborar e aprovar o seu regimento interno;

1. estabelecer politicas e diretrizes da Politica da Seguranca da
Informagéo, alinhadas aos objetivos estratégicos do IGEPREV;

I1I. definir as prioridades dos investimentos em Seguranga da
Informagéo;

IV. estabelecer as prioridades para execugao de projetos da
Seguranca da Informacéo;

V. definir padrées de funcionamento, integracédo, qualidade e
seguranga dos servicos e sistemas de Seguranga da Informagéo;

VI. administrar e gerenciar a implantagdo, manutencgéo e
aperfeicoamento dos servigcos e sistemas de Seguranca da Informacao.

CAPITULO VI
DAS DISPOSIGOES GERAIS

Art. 45. Compete a Diretoria Executiva deliberar sobre a
contratacdo de empresa especializada em auditoria da seguranga da
informagao ou solicitar auditoria do 6rgédo de Tecnologia da Informagéo
da estrutura administrativa do Poder Executivo Estadual.

Art. 46. A autorizacao para utilizar os recursos computacionais
do IGEPREV ¢ facultada a servidor, seja efetivo, comissionado ou a
disposicéo, estagiario, colaborador ou prestador de servico e demais
servidores de instituicbes conveniadas, mediante abertura de conta
pessoal junto ao Departamento de Gestéo de Pessoas.

Art. 47. Todos os usuarios autorizados tém o dever de noticiar
ao Departamento de Tecnologia da Informacéo tentativa de acesso nao
autorizado, uso indevido ou qualquer ocorréncia que evidencie desrespeito
a esta Politica, devendo tomar imediatamente as providéncias necessarias
que estiverem ao seu alcance para garantir a seguranca, integridade e a
conservagao dos recursos computacionais do IGEPREV.

Art. 48. O Departamento de Tecnologia da Informagao devera
adotar uma politica de limpeza de midias de armazenamentos para
estacdes de trabalho e servidores de rede, utilizando-se de ferramentas
para sobrescrita de dados, de modo a reduzir a possibilidade de
recuperagado dos arquivos, e em caso de impossibilidade de realizar
a agao, recomenda-se a retengédo e posterior destruicdo da midia de
armazenamento.

Art. 49. Quanto aos colaboradores do Departamento de
Tecnologia da Informagdo com vinculo externo (estagiario, terceirizado
etc), recomenda-se a supervisdo de um profissional do quadro do
IGEPREV em relagé@o a acesso a dados sensiveis e nos atendimentos
in loco.

Art. 50. O Departamento de Tecnologia da Informagéo devera
criar politicas complementares a Esta, quando for necessario, néo
sobrepondo as diretrizes aqui estabelecidas e submetendo-as ao crivo
da Diretoria Executiva, a fim de preservar os interesses Institucionais,
acompanhando as atualizagdes tecnoldgicas e novas politicas de
seguranga e boas praticas.

Paragrafo unico. As politicas do Departamento de Tecnologia da
Informacgéo aprovadas pela Diretoria Executiva deverdo ser publicadas
na intranet para conhecimento de todos.

Art. 51. Aviolagao das normas descritas nesta Politica implicara
em responsabiliza¢ao disciplinar, independentemente da responsabilidade
civil e penal.

Art. 52. Seréo alcangados por esta Politica os estagiarios do
IGEPREY, funcionarios terceirizados, colaboradores, prestador de servigo,
voluntarios e demais servidores de instituicdes conveniadas que, para
o exercicio de suas fungdes, possuam credenciamento de acesso aos
sistemas de informagdes do IGEPREV.

Art. 53. Os casos omissos serdo decididos pela Diretoria
Executiva.

SHARLLES FERNANDO BEZERRA LIMA
Presidente

RURALTINS

PORTARIA DE FISCAL N° 23/2021/GABPRES - RURALTINS.

O PRESIDENTE DO INSTITUTO DE DESENVOLVIMENTO
RURAL DO ESTADO DO TOCANTINS - RURALTINS, no uso das suas
atribuicbes que lhe confere o Regimento Interno aprovado pelo Decreto
n°® 10.643, de 11 de julho de 1994, Ato de Nomeagao n° 1.132 - NM, de
16 de Novembro de 2020, publicado no DOE N° 5.726, pagina 01,

CONSIDERANDO a necessidade de acompanhamento de fiscal
para todos os contratos publicos;

CONSIDERANDO que os gastos devem sempre ser fiscalizados;

RESOLVE:

Art. 1° Designar os servidores abaixo relacionados para sem
prejuizo de suas atribuigdes, exercerem o encargo de Fiscal de Contrato,

bem como seu respectivo substituto, para os casos de impedimentos e
afastamentos legais do titular do contrato elencado a seguir:

Namero do Namero do

Contrato Processo Fiscal Substituto

Fiscal do Contrato Contratado e Objeto do Contrato

TICKET SOLUCOES HDFGT S/A,
referente a prestagdo de servigos
de gerenciamento de abastecimento,
implantagéo e operagéo de sistema
informatizadolintegrado com utilizagéo de
cartdo magnético via WEB, que permita o
fornecimento de combustiveis (gasolina
comum e diesel $10) e aditivos através de
rede de postos credenciados pela Contratada
para atender a frota de veiculos do Instituto
de Desenvolvimento Rural do Estado do
Tocantins - RURALTINS

Celio Cota De Andrade
Matricula n® 957309-2

Lucileia Cheyla Karvat
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