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ATI

INSTRUGAO NORMATIVA N° 2/2026/GABPRES/ATI,
DE 01/04/2026.

Estabelece as regras de controle de acesso e os
requisitos de seguranga para servigos digitais no
ambito da Agéncia de Tecnologia da Informacéo do
Estado do Tocantins - ATI/TO.

O PRESIDENTE DA ATI/TO, no uso das atribuigdes que Ihe
confere o art. 42, §1°, incisos | e 1V, da Constituicdo Estadual, a Lei
n° 3.421 de 08 de margo de 2019, o Decreto Estadual n® 6.547, de 13 de
dezembro de 2022 e a Portaria ATI/TO n° 28, de 02 de margo de 2026,

CONSIDERANDO que o acesso indevido a sistemas e dados &
uma das principais causas de incidentes de seguranca na administragéo
publica;

CONSIDERANDO que os servigos digitais ofertados ao
cidadao exigem padrbes minimos de autenticagéo, protecao de dados
e rastreabilidade;

CONSIDERANDO que o principio do menor privilégio &
fundamental para reduzir a superficie de ataque e proteger dados pessoais
e informagdes sensiveis;

CONSIDERANDO que a rastreabilidade dos acessos é requisito
essencial de governancga, auditoria e conformidade com a Lei Geral De
Protecédo de Dados Pessoais - LGPD,

RESOLVE:

CAPITULO | - DISPOSICOES GERAIS

Art. 1° Esta Instrugdo Normativa estabelece as regras de controle
de acesso e os requisitos de seguranca para servigos digitais da ATI/TO,
aplicando-se a:

I. servidores efetivos, comissionados e estagiarios;

Il. colaboradores terceirizados, consultores e fornecedores;

Ill. agentes de outros 6rgéos que utilizem sistemas geridos
pela ATI/TO;

IV. cidadé@os que acessem servigos digitais estaduais.
Art. 2° Para fins desta norma, aplicam-se as defini¢des:

I. Acesso Privilegiado: acesso que permite a¢cdes administrativas,
alteragao de configuragdes ou gestao de infraestrutura critica;

Il. Credencial: conjunto de elementos utilizados para
autenticagao, incluindo senhas, tokens, certificados e biometria;

IIl. MFA - Autenticagéo Multifator: mecanismo que exige dois ou
mais fatores independentes para autenticar o usuario;

IV. Menor Privilégio: principio que limita o acesso do usuario ao
estritamente necessario para o exercicio de suas fungdes;

V. Servigo Digital: portal, aplicativo, sistema ou solugcao
tecnoldgica que permita ao cidadao acessar servigos publicos de forma
eletronica.

Art. 3° O controle de acesso observa os principios do
menor privilégio, da segregacdo de funcdes, da rastreabilidade e da
responsabilizagdo, sendo toda concessao, alteragdo ou revogagao de
acesso obrigatoriamente documentada e rastreavel.

CAPITULO Il - GESTAO DE CONTAS
Art. 4° Toda conta de usuério deve ser:
I. vinculada a CPF e ao nome completo do titular;
1l. associada a unidade, fungéo e tipo de vinculo do usuario;

Ill. atribuida a um unico titular - sdo vedadas contas
compartilhadas, genéricas ou anénimas;

IV. limitada ao perfil de acesso compativel com as atividades
desempenhadas.

Paragrafo unico. Contas de servigo ou de uso sistémico podem
ser criadas em carater excepcional, mediante autorizagdo formal da
Presidéncia da ATI/TO e com controles adicionais de monitoramento.

Art. 5° A criacdo de conta é solicitada pela chefia imediata
mediante chamado formal, contendo justificativa da necessidade, perfil
de acesso requerido e, quando aplicavel, prazo de vigéncia.

Art. 6° A ativagédo da conta esta condicionada a validagéo pela
ATI/TO, a assinatura do Termo de Responsabilidade e Confidencialidade
e a comprovagao de ciéncia das normas de seguranga vigentes.

Art. 7° A conta deve ser bloqueada imediatamente em caso de
desligamento ou término de contrato, afastamento superior a 30 (trinta)
dias, suspeita de comprometimento da credencial ou determinagéo do
ETIR/NIRTI.

Art. 8° AATI/TO realizara revisdo das permissdes concedidas,
revogando acessos sem necessidade operacional, com duplicidades ou
com risco a seguranga.

CAPITULO Il - PERFIS E PRIVILEGIOS
Art. 9° Os perfis de acesso séo:

|. Administrador: acesso privilegiado a sistemas, servidores,
bancos de dados e infraestrutura, incluindo criagéo de usuarios e alteragéo
de configuragdes criticas;

Il. Desenvolvedor: acesso a ambientes de desenvolvimento,
repositorios e ferramentas técnicas, vedado o acesso direto a dados de
produgéo sem autorizagéo formal;

I1l. Usuario Padrao: acesso restrito aos sistemas necessarios ao
desempenho das fungdes, sem permissdes administrativas;

IV. Usuario Externo (cidadao ou fornecedor): acesso limitado ao
servigo ou escopo contratual, com permissdes minimas.

Art. 10. Toda elevacao de privilégio deve ser temporaria,
justificada, autorizada formalmente e encerrada assim que a necessidade
cessar.

Art. 11. Administradores devem manter conta padréo separada
para atividades rotineiras, reservando a conta privilegiada exclusivamente
para tarefas que a exijam.

CAPITULO IV - ACESSO REMOTO E VPN

Art. 12. O acesso remoto aos sistemas e redes da ATI/TO
somente é permitido mediante VPN corporativa homologada, autorizagao
prévia da chefia imediata e dispositivo que atenda aos requisitos minimos
definidos nesta norma.

Art. 13. Os dispositivos utilizados para acesso remoto devem
ter sistema operacional atualizado e suportado, solugéo de antivirus/EDR
ativa, firewall habilitado, bloqueio automatico de tela e criptografia de disco
quando tecnicamente viavel.
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Art. 14. E proibido no acesso remoto:

|. utilizar redes publicas sem VPN homologada;

Il. usar dispositivos pessoais sem autorizagdo formal;

Ill. compartilhar credenciais de acesso remoto;

IV. utilizar ferramentas de acesso remoto ndo homologadas;
V. manter sessdes ativas sem supervisao.

Art. 15. Todo acesso remoto é registrado em log, monitorado
e passivel de bloqueio automatico diante de comportamento anémalo. A
ATI/TO podera suspender acessos imediatamente em caso de risco ou
descumprimento desta norma.

CAPITULO V - SENHAS E AUTENTICAGAO

Art. 16. As senhas devem ter no minimo 08 (oito) caracteres,
combinando letras mailsculas, mindsculas, nUmeros e caracteres
especiais, com bloqueio apds 5 (cinco) tentativas incorretas, histérico
minimo de 06 (seis) senhas e substituicdo imediata em caso de
comprometimento.

Paragrafo unico. A rotagao periddica obrigatéria sem evidéncia
de comprometimento é desaconselhada, em conformidade com a ISO/
IEC 27002:2022. A ATI/TO podera definir requisitos adicionais para
sistemas criticos.

Art. 17. E proibido ao usuario compartilhar senhas ou
credenciais, armazena-las em locais inseguros, usar senhas pessoais em
sistemas corporativos ou reutilizar a mesma senha em muiltiplos sistemas.

CAPITULO VI - SERVICOS DIGITAIS AO CIDADAO

Art. 18. Todos os servigos digitais do Governo do Estado do
Tocantins que exijam cadastro, autenticagéo ou identificagdo do cidadao
estdo sujeitos a esta Instrugdo Normativa, incluindo portais de servicos,
aplicativos mdveis governamentais, sistemas de autosservico, plataformas
de agendamento, emissdo de documentos e protocolos digitais.

Art. 19. Os servicos digitais devem implementar obrigatoriamente:

I. autenticagdo compativel com o nivel de risco do servigo,
incluindo MFA para operagdes de alto impacto;

II. criptografia de dados em repouso e em transito;

lll. segregacéo dos ambientes de producao, homologacao e
desenvolvimento;

IV. protecéo contra forga bruta, injegao de codigo, XSS e CSRF;

V. mecanismos de deteccdo de acessos andOmalos e prevengao
a fraudes;

VI. logs de acesso, operagao e transagao, retidos conforme a
legislagao aplicavel.

Art. 20. Os servigos digitais devem garantir ao cidadao
transparéncia sobre o uso de seus dados, acesso e possibilidade de
corregdo das informagdes, canais para exercicio dos direitos previstos
na LGPD e comunicagao clara sobre finalidades e compartilhamentos.

Art. 21. Os 6rgdos responsaveis por servigos digitais devem:

I. manter documentacéo atualizada sobre fluxos de dados e
integragoes;

II. realizar testes periodicos de seguranga, incluindo testes de
intrusao quando aplicavel;

IIl. comunicar ao ETIR/NIRTI qualquer incidente imediatamente;

IV. assegurar que terceiros contratados cumpram integralmente
esta norma.

Art. 22. AATI/TO podera definir padrdes minimos de autenticagéo
por tipo de servigo, determinar integragcdo obrigatéria com plataformas
estaduais de identidade digital e realizar auditorias peridédicas de
conformidade nos servigos digitais.

CAPITULO VII - DISPOSICOES COMPLEMENTARES

Art. 23. No que se refere a protecdo de dados pessoais,
esta norma é aplicada em conjunto com a LGPD e o Decreto Estadual
n° 6.547/2022. O tratamento de dados sé pode ocorrer com base legal,
para finalidades especificas e pelo menor periodo necessario, cabendo
ao 6rgao responsavel comunicar ao ETIR/NIRTI qualquer incidente de
acesso indevido imediatamente.

Art. 24. Incidentes relacionados ao controle de acesso -
incluindo acessos nao autorizados, comprometimento de credenciais
e comportamentos andmalos - devem ser comunicados imediatamente
ao ETIR/NIRTI, registrados em sistema proéprio e tratados conforme os
procedimentos de resposta a incidentes da ATI/TO.

Art. 25. O descumprimento desta norma sujeita o infrator,
conforme a gravidade, a: adverténcia; suspensao de acesso; processo
administrativo disciplinar; responsabilizagdo civil e penal; e resciséo
contratual, no caso de terceiros. A reincidéncia ou infragdo grave
devera ser comunicada ao Ministério Publico e a ANPD quando houver
envolvimento de dados pessoais.

CAPITULO VI - DISPOSICOES FINAIS

Art. 26. Os casos omissos serdo analisados pelo Comité de
Segurancga da Informacéo - CSl da ATI/TO, que podera emitir orientagdes
complementares ou propor revisdo desta norma a Presidéncia da Agéncia.

Art. 27. Esta Instrugdo Normativa sera revisada sempre que
houver alteragéo legislativa relevante, mudanca tecnolégica significativa
ou recomendacgao do ETIR/NIRTI.

Art. 28. Esta Instrucdo Normativa entra em vigor na data de
sua publicagao.

ALIRIO FELIX MARTINS BARROS
Presidente da Agéncia de Tecnologia da Informagéo

DETRAN

PORTARIA N° 290/2026/GABPRES

O PRESIDENTE DO DEPARTAMENTO DE TRANSITO DO
TOCANTINS - DETRAN/TO de suas atribuigbes legais, conforme o
que consta no §1°, inciso 1V, do artigo 42 da Constituicdo do Estado do
Tocantins, constante disposto no Ato n° 3.257 - NM, de 12 de dezembro
de 2025, publicado no Diario Oficial do Estado n° 6.960/2025;

CONSIDERANDO que a Administracdo Publica tem como
principios a legalidade, impessoalidade, moralidade, publicidade e
eficiéncia, de acordo com o disposto no art. 37 da Constituicdo da
Republica de 1988;

CONSIDERANDO o amparo legal nos termos do art. 74,
inciso lll, alinea “f’ da Lei 14.133/21.

RESOLVE:

Art. 1° INEXIGIR a realizagao de licitagdo, com fulcro no amparo
legal nos termos do art. 74, inciso ll, alinea “f’ da Lei 14.133/2021, para
a contratacdo de empresa especializada na realizagdo de curso de
capacitagdo, no valor total de R$ 24.000,00 (vinte e quatro mil reais),
em favor da empresa INSTITUTO NEGOCIOS PUBLICOS DO BRASIL
ESTUDOS E PESQUISAS NAADMINISTRAGAO PUBLICALTDA, CNPJ:
10.498.974/0002-81.

Art. 2° Esta Portaria entra em vigor na data de sua publicacéo.

Gabinete do Presidente do Detran/TO, em Palmas/TO, aos 31
dias do més de margo de 2026.

HERCY AYRES RODRIGUES FILHO
Presidente do Detran/TO




